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 مقدمه

 از جهانی ارتباطات گسترش و آوری اطلاعات فن تحول با همزمان اخير، های دهه در كه است جديد ای پديده سايبری تهديدهای

 هم و مهم هم سايبری، تهديدهای چالش امروزه كه ای گونه به است، پيدا كرده ظهور جهان سراسر در اينترنت وسيع شبكه طريق

 امنيت سايبری خوب داشته باشيم.رسد ولی ما بايد در مقابل آن بايد  نظرمی به پيچيده
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 فصل اول

 :(Cyber Securityامنیت سایبری)مفهوم 
حملاتی سابیری امنیت سایبری عملی است که از سیستم ها،شبکه ها وبرنامه ها در برابر حملاتی الکترونیکی محافظت می کند.این 

 معمولا به هدف دستیابی ،تغیر یا از بین بردن اطلاعات حساس انجام میشود.

 

 

 

 

 

 

 

 

 

 

 :(Computer securityامنیت کمپیوتر)
 كمپيوتر سيستم در كه معلومات زيرا .است كمپيوتر درسيستم معلومات نگهداشتن مصئون امروزی جامعه در مهم موضوعات از يكی

 تا نگهداريم محفوظ غيرمجاز اشخاص دسترسی از را خود محرم معلومات تا است لازم اين بنابر سرمايه است مثابه به ميشود ذخيره

تقسيم  یو نرم افزار یامنيت فزيك یكل دستهمعمولا به دو امنيت كمپيوتر .نگردند معلومات بردن بين از و افشا , تخريب, تغير سبب

 .گردند یمی بند

 (physical Securityامنیت فزیکی)

 شامل  مواردی ذيل ميشود. خطرات فزيكی

 كمپيوتر سرقت 

 جوی كه سبب از بين بردن اطلاعات ميشود.شرايط نامساعد 

 مثل آتش سوزی. حوادث غيرمترقبه  

 شود.نکاتی که برای امنیت فزیکی باید در نظر گرفته 

 کنید. استفاده اصلی ورودی برای درهای داخلی مطمئن های  قفل از 

 باشد. قفل همیشه کامپیوتر اتاق در 

 باشید. داشته دائمی مراقبت و نظارت سیستم یک 

 باشند. داشته قرار امنی محل در خطر، معرض در ابزارهای  تمامی 

 

 

 ( Cyber security)  1-1شکل
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 (Logical Securityافزاری)امنیت نرم 

 بايد ميشود حفظ وانترنتی اجتماعی های درسايت كه ما معلومات تمام بلكه ميشود ذخيره شخصی كمپيوتر در كه معلومات تنها نه

 بنام خطرات اين كه . حاصل نماييم آگاهی ميكند تهديد را معلومات كه خطرات مورد در كه است لازم پس .باشد محفوظ و مصئون

Malicious Software ياد ميشود. تخريبی های پروگرام يا 

 (:Malicious Softwareسافت ویر های تخریبی )
 ضرر كمپيوتر سيستم به كه های وير سافت بعضی مجموعه

 ميرساند.

 مانند: 

1. Trojan Horse 

2. Phishing 

3. Virus 

4. Spam 

 

 

 :(Trojan Horseتورجن هورس)

 دارد كه هدف هر به عقب در اما ميرسد نظر به ومفيد فعال پروگرام ظاهرا   و ميسازد ضميمه ديگر پروگرام با را خود وايرس نوع اين

 يک يا سايت وب يک طريق از سادگی ميدهد. به قرار )هكر( سوم فرد اختيار در را سيستم كنترول و بعضا اطلاعات ميدهد انجام آنرا

 .شود سيستم وارد ميتوانند آلوده دانلود

 

 

 (Malicious Software)  3-1شکل

 ( Physical  security)  2-1شکل

 (Trojan Horse)  4-1شکل
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 (Phishing) فیشینگ

 به حملات اين. است شده گرفته است پاسورد آوردن بدستمعنی  به كه Password Harvesting Fishing عبارت از فيشينگ كلمه

 به هدف به گان كننده استفاده از گروهی يا و كننده استفاده يک دادن فريب با كه ميگيرد صورت  Social engineering اساس

 .ميباشد وغيره اجتماعی و شخصی معلومات ، بانكی حساب  پاسورد مانند كننده استفاده معلومات آوردن دست

 .ميدهد انجام را فيشينگ حمله طرق چهار اين از يكی از استفاده با هكر

1. Harvesting: 

 از و ميكند راجع جعلی صفحه به را كننده استفاده آن با كليک بالای ، ميفرستد را لنيک يک كننده استفاده به هكر يعنی

 .ميشود خواسته پاسورد و نام استفاده كننده

2. Malicious Linkلنیک های مشکوک: 

3. Malicious Attachment یعنی فایل های مشکوک 

4. Email phishing: 

 ارسال كننده استفاده به را رسمی يک ايميل كاپی مثلا  تقلبی محتوای با را ايميل يک كننده حمله ، حمله نوع اين در

 ميكند.

 

 

 

 

 

 

Email spam: 

 Email Spam محتوای با مكرر بطور و درخواست ايميلی بدون پيامهای ارسال عمل ميشود، نيزناميده ناخواسته ايميل بنام كه 

 نوع اين.ميسازد كمپيوتر را وارد خود ما آگاهی بدون و ميكند ضميمه را خود انترنتی صفحات با وايرس نوع اين .ميباشد تجارتی

 میشود.كننده  استفاده وقت ساختن ضايع سبب كه ميفرستد نيست مهم هيچ كه را اعلانات ديگر بعضی يا تجارتی اعلانات اكثرا  وايرس
 .ميسازد متوقف را كمپيوتر خدمات يعنی ميدهد ها انجام كمپيوتر در را DOS ( Denial of Services) حملات وايرس نوع اين

 

 

 

 

 (Phishing)  5-1شکل

 (Email Spam)  6-1شکل
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 : طریقه انتقال وایروس

 به سه طریق انتشار می یابد.

1. Removable Media (flash Mobiles, External HD, etc…..) 

ه.  USBاز طریق  ونی مثل فلش ،هاردیسک وغیر  های دیسک های بیر

2. From downloads off the Internet 

د.  نت هنگام که دانلود صورت می گیر  از طریق انیر

3. From e-mail attachments 

 می آید.  emailلنیک های که از طریق 

 

 

 

 

 

 

 

 علایم آلوده یک کمپیوتر به وایروس:

 ميكند كار معمول حد از تر كند و آهسته كامپيوتر . 

 كند می توقف سيستم مرتبا  ويا دهند نمی نشان العملی عكس هيچ آنها ، ها وير سافت اجرای هنگام. 

 خودبخود شما كامپيوتر Restart ندارد. معمولی عملكرد و شود می 

 كنند نمی كار بخوبی كرديد نصب كه ويرهايی سافت. 

 اجرا كنيد. آنرا توانيد نمی يا و كنيد نصب خود سيستم روی بر توانيد نمی را وايروسی آنتی هيچ 

 Icons يا و بوديد نداده قرار خودتان كامپيوتر دسكتاپ روی بر آنرا شما كه شده ظاهر شما دسكتاپ روی بر Icons در 

 نمی باشيد. آنها كردن اجرا به قادر افزاری نرم هيچ با كه شده ايجاد كامپيورتان

 

 

 

 

 

 

 

 

 (Media)  7-1شکل

 (Virus)  8-1شکل
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 طریقه جلوگیری حملات وایروس :

كمپيوتر  اقدامات بسيار زيادی وجود دارد كه با انجام رعايت اصول آنها، می توان از هر آسيب و حمله اطلاعاتی )نرم افزاری( به

 :جلوگيری كرد. از مهمترين اين اقدامات می توان به موارد ذيل اشاره نمود ها

  نصب اننر وایروس( سافت ویرAntivirus Software’s) 

 ( آپدیت کردن اننر وایروس سافت ویرAntivirus should be updated) 

 ( آپدیت کردن فایروالUsing Firewall) 

 ( آپدیت کردن سیستم عاملUpdate Operating System) 

 وری  (Backup)تهیه نسخه بکاپ از اصلاعات وفایل های ضی

  ی  (Software installation reliable resource)نصب سافت ویر های مطمئ 

 (ی به سایت های غیر مجاز ی از رفئر  (unreliable websitesجلوگیر

 (strong passwordاستفاده از  رمز عبور قوی )

 More 8استفاده از رمزهای عبور با امنيت بالا و تركيبی از حروف بزرگ ، كوچک وعلايم استفاده از رمز عبور های طولانی )

character)  

 

 

 

 

 

 

 

 امنیت تلیفون همراه:

ای دردسره شود هک هوشمند تيليفون اگرامروزه ارتباطات و تباديله اطلاعات از طريق تيليفون ها ی هوشمند صورت می گيريد. پس 

نوين را بياموزيم چرا كه  هوشمند تيليفونخود را دارد براين اساس بايد همواره نكات امنيتی را رعايت كرده و نحوه نگهداری اطلاعات 

 .اين آموزش برای همه لازم و ضروری است

های همراه از  دارد. بيشتر تيليفون همراه هم كاربرد های تيليفونبرای  شود، تقريبا ها ذكر میكمپيوتر تمام امكانات امنيتی كه برای 

 و هاويروس برخی بنابراين .دهندهای كمپيوتری را تشخيص میمت بيشتر فايلاركنند و تقريبا فعامل مخصوص استفاده میهایسيستم

 موبايل مخصوص هایويروس آنتی از استفاده و كمپيوتری  هایفايل انتقال در كنند. دقتهای همراه نفوذ میيز در تيليفونن بدافزارها

 شود. می اشاره مورد اين در چند نكاتی به كه گرفت جدی بايد را تهديدها و هاآسيب از ماندن امان در برای

 

ـــای تيليفونگوشی (1 ــزه ـــ امكانـــات بــه همـــراه مجه  Wi-Fi ،Bluetooth ،hotspot ،Mobile مثـــل اطی متنــوعیارتب

data   تـا هسـتند قـادر مجرمـان. كنيـد كنيـد، آنهـا را غيرفعـالامكانـات ارتبــاطی اسـتفاده نمیهسـتند. در هنگـامی كـه از ايـن 

ــا ــک ب ــوذ و ه ــه نف ــون ب ــما، تيليف ــار ش ــت در را آن اختي ــه، دس ــمن گرفت ــراری ض ــایتماس برق ــونی ه ــه تيليف ــاب ب ــما حس ، ش

 .ببرند سرقت به را شما گوشی درون محتواهای و اطلاعات

 (strong password)  8-1شکل
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ــات (2 ــه، طلاع ــس، محرمان ــد و  عك ــی وي ــانوادگی و شخص ــود خ ــون را خ ــرروی تيليف ــود ب ــداری خ ــد نگه ــام در. نكني ــی هنگ  خراب

اران كــ تعميــر بــه تعميــر بــرای آن در موجــود محتواهــای و اطلاعــات كامــل تخليــه از پــس الامكــان حتــی خــود، همراهتيليفــون

 .كنيد مراجعه اعتماد قابل و مجرب

ــتن تيليفون (3 ــرقت رف ــه س ــا ب ــدن ي ــم ش ــال گ ــایاحتم ــات همراه،ه ــن رو، اطلاع ــت. از اي ــوتری اس ــای كمپي ــاير ابزاره ــتر از س  و بيش

 .دارد قرار ها آن به سارق دسترسی از ناشی جدی های آسيب و خطر معرض در آن، در شده ذخيره محتواهای

 

د. بنــابراين تواننــد بــه عنــوان ابزارهــای جاسوســی مــورد اســتفاده قــرار بگيرنــهــايی هســتند كــه میهمراه دارای قابليتهــایتيليفون (4

 .كنيد های همراه توجههای امنيتی مبنی بر عدم استفاده از تيليفوندر اماكن مهم و حساس، به توصيه

 

ها، امور خيريه های مختلف مثل اعلام برنده شدن شما در مسابقات و قرعه كشیهای دريافتی از طريق پيام و ايميل كه به شيوهبه پيغام (5

 .ندهيد پاسخ آنها به و نكرده اعتماد كنند،می درخواست را شما بانكی كارت اطلاعاتو مواردی از اين دست، 

 

 .باشيد كنيد،می نصب كه هايی اپليكيشن مراقبهايی كه به آن نياز داريد روشن كنيد. را فقط در مكان Gps ياب جهانی موقعيت (6

 

 هميشه از كود امنيتی استفاده كنيد. (7

 

 عاملسيستم  كنيد، كنترل باشد، داشته دسترسی هاآن به تواندمی اپليكيشن يک كه را اطلاعاتی . كنيد تهيه بكاپ از اطلاعات خود نسخه (8

 .كنيد خاموش را بلوتوث و وايرلس و آپديت كنيد را خود گوشی

 

 

 

 

 

 

 

 

 

 

 

 

 (secure password phone)  9-1شکل
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 فصل دوم

Virtual Private Network 
بییه معنییای شییبکه مجییازی ایت ا ییی نیییز شیینایته مییی شییود و همییوار  یکییی از  Virtual Private Network وی پییی ان یییا

مییی توانییید یییش محیییط  VPN مهییم تییرین ابزارهییای براییراری ارتبییاط در یییش شییبکه مییی باشیید. در وااییی شییما بییا اسییت اد  از یییش

در يـک  VPN بـا تعريـف. ملكـرد داشـته باشـيدكامـل خصوصـی سـازی كنيـد و كنتـرل دقيـق تـری را بـر روی عشیبکه را بیه  یورت 

شبكه می توانيـد دسترسـی هـا را بـه صـورت اصـولی تـر محـدود كنيـد و همچنـين برخـی از محـدوديت هـايی را اعمـال كنيـد كـه صـرفا 

 .( استفاده كننده هامتعلق به اين ابزار می باشد )مانند كاهش يا افزايش سرعت برای برخی از 

 VPNانواع 

 

 Legal VPN 

 Free VPN 

 

Legal VPN: 

 VPN مجموعه ای از اتصالات مجـازی اسـت كـه از طريـق اينترنـت مسـير يـابی مـی شـوند و داده هـای شـما را بـه صـورت قانونی

   و  HTTPS ،NNTPS ،SSH  رمزنگـاری در ميـان اينترنـت جـا بـه جـا مـی كنـد. بسـياری از پروتكـل هـای اينترنتـی ماننـد

 LDAPS   ابراين اگـر از ايـن پـورت هـا بـه اينترنـت دسترسـی پيـدا كنيـد يعنـی داده از رمزنگاری داخلی استفاده مـی كننـد. بنـ

يكـی از مهـم تـرين مزيـت هـايی كـه بـرای وی كـه امنيـت اطلاعـات را بـالا مـی برد.های شما حـداقل دو بـار رمزنگـاری مـی شـود

 ان پــی وی از اســتفاده بــا گفتــه هــا ايــن  اســاس  بــر. هاســت  ان پــی وی ايــن امــن محــيط شــود مــی بيــان  پــی ان هــای قــانونی

 .اطلاعات هويتی تان افشا نخواهد شد و بانكی های حساب رمزهای شخصی، اطلاعات كه هستيد مطمئن قانونی

 كه به دو نوع است.

1) Remote Access 

2) Site to Site 

 

Remote Access: 

Remote Access VPN  و پايدار را به داخل شبكه های خود بستری را ايجاد می كند كه دستگاه های خارج از شبكه يک اتصال ايمن

شناخته می شوند و ممكن است كامپيوتر، لپ تاپ، تبلت و يا تلفن های هوشمند  Endpoint داشته باشند. اين دستگاه ها به عنوان

ه آن ها انجام شود تا اطمينان حاصل شود ك Endpoint باعث شده است كه بررسی های امنيتی برای VPN باشند. پيشرفت تكنولوژی

 .ها قبل از اتصال شرايط لازم برای برقراری ارتباط را دارند

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%D9%85%D9%86_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84_%D8%A7%D8%A8%D8%B1%D9%85%D8%AA%D9%86
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Site to Site : 

Site-to-Site VPN  معمـولا بــرای اتصـال دسـتگاه هــا در شـعبه هـای يــک شـركت بــه شـعبه اصـلی از طريــق انترنـت اســتفاده

 .می گردد

لوژی دستگاه هـای خروجـی بـين دو شـركت يـک اتصـال ايمـن را فـراهم مـی كننـد كـه كـاربران مـی تواننـد اطلاعـات ادر اين تكن

توسـط  دسـت رسـیخود را در اين بسـتر بـه صـورت بسـيار امـن ارسـال نماينـد ايـن تكنولـوژی بـا داشـتن مكـانيزم هـايی مـانع از 

 .افراد غير مجاز می شود
 

 

 

 

 

 

 

 

 

 

 

 

 (Remote VPN)  10-1شکل

 (Site to site VPN)  11-1شکل
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 (Free VPNفلتر شکن)

اجازه  وهكر ها مخرب یاين سرويس ها به برنامه ها ند.برای دسترسی به وبسايت های مسدود شده استفاده می كن  VPNاز اين نوع 

كنند اما اغلب افراد متاسفانه اهميتی به امنيت اطلاعاتشان نمی دهند و فكر می . می دهند تا به اطلاعات شخصی شما دسترسی داشته

ان توسط يک هكر كنترل شود، بدون مشكلی به پیآيد. اگر سرور ویان ها خطری برايشان به حساب نمیپیها و ویكه اين فيلترشكن

را بدهيد، چون رمز و نام كاربری  است ورود به حساب كاربریارتباط بين شما و وب سايت مد نظر دسترسی خواهد داشت. يعنی اگر درخو

ها را مشاهده كند! توجه به اين نكته ضروری است كه اگر نگوييم همه سرورهای تواند آنشوند، به راحتی میهمراه با درخواست ارسال می

 حساس مثل رمزهای عبور، كوكی مرورگرتان،  ها از اين طريق اطلاعات شناسايی ،هويتی و ديگر اطلاعاتفيلتر شكن، بسياری از آن

 اطلاعات بانكی و ... استفاده كننده را می دزدند.

  

 

 

 

 (Free VPN)  11-1شکل


